
Osnova kurzu
Kybernetická bezpečnost

00. Úvodní kapitola
 01. Průvodce studiem
 02. e-learningový kurz Kybernetická bezpečnost
01. Předmluva
 01. Co se v kurzu naučím?
 02. Pro koho je kurz určen
 03. Klíčová slova
02. Úvod do problematiky kybernetické bezpečnosti
 01. Studijní cíle
 02. Základní pojmy, zkratky, definice
  01. Pojmy
  02. Zkratky
  03. Definice
 03. Účel ZoKB
 04. Trendy kybernetických hrozeb
 05. Koho se ZoKB v praxi dotýká
 06. Základní dokumenty organizace jako východisko pro ZoKB
 07. Cvičný test
03. Institucionální a legislativní vymezení kybernetické bezpečnosti v ČR
 01. Studijní cíle
 02. Principy a pilíře ZoKB
 03. Východisko ZoKB - zákon, prováděcí vyhlášky
  01. Vyhláška o kybernetické bezpečnosti
  02. Vyhláška č. 317/2014 Sb. o významných informačních systémech a jejich

určujících kriteriích
 04. Východiska ZoKB - mezinárodní podklady
 05. Mezinárodní a národní instituce
  01. Mezinárodní instituce
  02. Tuzemské instituce
 06. Cvičný test
04. Bezpečnostní opatření
 01. Studijní cíle
 02. Před čím chráníme
 03. Co chceme/musíme chránit (aktiva)
 04. Dostupnost, důvěrnost, integrita
 05. Hrozby a zranitelnosti
  01. Zranitelnosti
 06. Obecná opatření
  01. Řízení dodavatelů
 07. Organizační zajištění v rámci organizace
  01. Manažer kybernetické bezpečnosti
  02. Architekt kybernetické bezpečnosti
  03. Auditor kybernetické bezpečnosti



  04. Výbor kybernetické bezpečnosti
 08. Bezpečnostní dokumentace
 09. Kybernetická událost a incident
 10. Provádění kontrol - interních, externích, u dodavatelů
 11. Cvičný test
05. Chování uživatele (nejen) v kyberprostoru a souvislost s běžným životem
 01. Studijní cíle
 02. Přístupová práva
 03. Nakládání s informacemi
 04. Práce s přenosnými médii a síťovými prostředky
 05. Bezpečné předávání informací
 06. Veřejné sítě
 07. Rozvoj bezpečnostního povědomí
 08. Cvičný test
06. Literatura a zdroje
07. Závěrečný test a hodnotící anketa


