Osnova kurzu
Kybernetickad bezpeénost

00. Uvodni kapitola

01. Privodce studiem

02. e-learningovy kurz Kyberneticka bezpe¢énost

01. Pfedmluva

01. Co se v kurzu nauéim?

02. Pro koho je kurz uréen

03. Klicova slova

02. Uvod do problematiky kybernetické bezpeé&nosti

01. Studijni cile

02. Zakladni pojmy, zkratky, definice

01. Pojmy

02. Zkratky

03. Definice

03. Uéel ZoKB

04. Trendy kybernetickych hrozeb

05. Koho se ZoKB v praxi dotyka

06. Zakladni dokumenty organizace jako vychodisko pro ZoKB

07. Cvi€ny test

03. Institucionalni a legislativni vymezeni kybernetické bezpeénosti v CR

01. Studijni cile

02. Principy a pilife ZoKB

03. Vychodisko ZoKB - zdkon, provadéci vyhlasky

01. VyhlaSka o kybernetické bezpe€nosti

02. VyhlasSka €. 317/2014 Sh. o vyznamnych informaénich systémech a jejich
urcujicich kriteriich

04. Vychodiska ZoKB - mezinarodni podklady

05. Mezinarodni a narodni instituce

01. Mezinarodni instituce

02. Tuzemskeé instituce

06. Cvicny test

04. Bezpecnostni opatieni

01. Studijni cile

02. Pfed ¢éim chranime

03. Co chceme/musime chranit (aktiva)

04. Dostupnost, duivérnost, integrita

05. Hrozby a zranitelnosti

‘01. Zranitelnosti

06. Obecna opatreni

‘01. Rizeni dodavatelti

07. Organizacni zajisténi v ramci organizace

01. Manazer kybernetické bezpeénosti

02. Architekt kybernetické bezpeénosti

03. Auditor kybernetické bezpeénosti




04. Vybor kybernetické bezpeénosti

08. Bezpecnostni dokumentace

09. Kyberneticka udalost a incident

10. Provadéni kontrol - internich, externich, u dodavatelt

11. Cviény test

05. Chovéani uzivatele (nejen) v kyberprostoru a souvislost s béznym Zivotem

01. Studijni cile

02. Pristupova prava

03. Nakladani s informacemi

04. Prace s prenosnymi médii a sitovymi prostiredky

05. Bezpecné predavani informaci

06. Vefejné sité

07. Rozvoj bezpeénostniho povédomi

08. Cvicny test

06. Literatura a zdroje

07. Zavérecny test a hodnotici anketa




